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Visao geral da formacao - Médulo 3

Modulo 3. Apoiar a transformacao digital nas escolas

Unidade 1: Implementacao da transformacgao digital nas  Unidade 2: Privacidade, satude e bem-estar na

escolas; estratégias e recursos aprendizagem online
* Abordaraimportancia de infra-estruturas adequadas e fidveis e Explicar aimportancia do bem-estar digital
para apoiar a transformacdo digital na educacao e Descrever o papel dos dirigentes escolares na promogao da
*  Descrever os mecanismos de apoio para avaliar as privacidade, da saude e do bem-estar dos professores e dos
competéncias digitais dos educadores alunos
* |dentificar as necessidades de formagdo dos professores e ldentificar metodologias, ferramentas e praticas para

salvaguardar e apoiar o bem-estar dos actores escolares
durante o desenvolvimento e a implementagao da estratégia
de transformacao digital

* Descrever a importancia do envolvimento dos alunos e dos pais
na transformacao digital de uma escola

* Desenvolver boas praticas para promover a participagao dos
actores escolares nas escolas

®* Desenvolver um plano de agdo para promover a participagao
dos agentes escolares no apoio a transformacao digital nas
escolas
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Adaptacdes e necessidades em matéria de infraestruturas

High-Speed

. € Connectivity to Schools o

Data Privacy
& Security

" Quality Digital Content
& Resources

High-Speed Wifi

Digital Citizenship ¢
Throughout Schools -

& Responsible Use

Home Internet High-Quality, )
Access Low-Cost Devices .-

https://tech.ed.gov/netp/infrastructure/



Nao ha digitalizacdao sem as infraestruturas adequadas

* Quadros digitais, Internet rapida e computadores/portdteis funcionais permitem um melhor fluxo de
trabalho

* Software atualizado e novos desenvolvimentos tecnoldgicos no futuro

* Uma quantidade suficiente de tomadas na sala de aula evita que os alunos se atrasem nas
aprendizagens devido a uma bateria de portdtil vazia

* Uma equipa de TIC pode dar apoio a questbes previstas e imprevistas

A falta de uma infraestrutura adequada pode anular os beneficios da transformacdo digital
(computadores lentos ou avariados, liga¢do a Internet lenta)

=

-




Necessidades e adaptacdes das infraestruturas

Acessibilidade as infraestruturas digitais das escolas - Debate




Necessidades e adaptacdes das infraestruturas

Necessidades de infraestruturas e atitudes em relagcédo a utilizagao Duraggo: 15 minutos
da tecnologia na educacgéao

1. Como é que escolhe o hardware para a sua escola? .
2. Como é que escolhe o software para a sua escola? \J
3. Qual é o seu maior desafio atual em matéria de infra-estruturas? -

4. Como é que uma boa infraestrutura ajuda o seu papel de lider na escola?

1. No seu grupo, reflictam sobre estas questodes.
2. Anote 0s seus pensamentos

3. Debate em plenario.




Plano de acao para infraestruturas e equipamentos

Meta/objetivo

Rever o equipamento disponivel

Criar um equipamento/

Plano de infraestruturas

Implementar o plano

Acéo

a) Criar uma equipa de 5 a 7 pessoas (2
funcionérios administrativos, 2 professores, 1 pai, 2
especialistas em TIC ou TD)

b) A equipa deve fazer uma lista de todo o
equipamento disponivel e necessario (um exemplo
do que a lista pode incluir é fornecido na secgao
7.1.3).

c) A equipa deve discutir as necessidades
identificadas com o diretor da escola e outro
pessoal docente - acrescentar mais necessidades
relacionadas com a formagéo sobre a utilizagdo do
equipamento ou o espaco/infraestrutura disponivel
para acolher o equipamento/apoio técnico.

a) Indicar claramente todas as necessidades e
estabelecer prioridades

b) Encontrar solugbes

c) Estabelecer contactos ou colaboracoes
relevantes para assegurar o financiamento, o apoio
técnico ou a formagao.

d) Estabelecer protocolos de seguranca para a
protecdo dos dados.
a) Comprar equipamento

b) Organizar o espago disponivel e instala-lo nas
aulas.

c) Assegurar a formagdo do pessoal (na utilizagdo
do equipamento) e o apoio técnico permanente.

Pessoal responsavel

Prazo

Recursos KPlIs/Validagéo

Modelo de inventario de Equipamento adequado para apoiar a

equipamento escolar em transformacéo digital
Excel

Financiamento

Especialistas em apoio a
protecédo de dados

Financiamento Equipamentos instalados nas aulas
Pessoal informatico Equipamento utilizado nas aulas

Pessoal de apoio técnico A ser monitorizado e avaliado pela
equipa/responsavel da escola.


https://www.xltemplates.org/school-equipment-inventory-template/

Medidas de apoio

‘ Investimento, durabilidade,

- necessidades futuras e
@ financiamento continuo
\ -/

Politica — "Bom” Material e de aprendizagem digital) e de cada aluno

Necessidades especificas - da escola (plano

praticas



Apoio aos professores

Teachers trying to start virtual
teaching with no experience or
prior training.




Apoio aos professores - O qué e como?

1. Comunicac¢ao sobre a visao da escola

2. Apoio da Gestao
Estimulo verbal
Tempo (e dinheiro)
Software

3. Colegas apoiantes e solidarios
Os professores ajudam os professores

, - — \
”~ ~
/7 Technological \
Pedagogical Content
/ Knowledge
(TPACK)

Technological
Knowledge
(TK)
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Technological \
Content
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Modelo TPACK, Reproduzido com autorizagdo do editor, © 2012 por tpack.org
http://tpack.org



Apoio aos professores

Garantir um ambiente de trabalho seguro e solidario - Refletir e debater Durag&o: 15 minutos
® O que é que devo comunicar aos professores sobre a visao de transformacao digital da escola?
® O que é que eu comunico sobre o papel dos professores no processo de de transformacao digital? A

1
® Peco ativamente aos professores que participem no processo de reflexao? l,_‘/
® A minha escola disponibiliza tempo aos professores para pesquisarem ferramentas digitais/métodos de

aprendizagem?
® A minha escola disponibiliza tempo aos professores para praticarem a utilizacdo de ferramentas
digitais/métodos de aprendizagem?

® Onde é que os professores se podem dirigir para obter apoio?

1. No seu grupo, reflictam sobre estas questdes.
2. Anote 0s seus pensamentos

3. Debater em plenério.




Apoio aos professores

Preparacdo dos professores - Ferramenta de autoavaliacdo do ensino com recurso a tecnologias

m
Digital Content i h
Use & Production E I m E

Click here for the

TET-SAT -

tool

- E
Citizenship

Ferramenta TET'SAT desenvolvida pelo Mentep

http.//mentep.eun.org/tet-sat




Apoio aos professores

Preparacdo dos professores - preencher e discutir!

Existem temas em que nao tenha pensado
antes?

Que praticas ja estao a ser implementadas?

E quais sdao os que ainda estao na
prateleira?

Click here for the
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TET-SAT
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TET-SAT

A

gogla digita Utiliiagao e produgd

Pergunta 1

Desenvolver, implementar, refletir e reformular estratégias de ensino e aprendizagem baseadas nas TIC com as TIC

Tenho pouca ou
nenhuma experiéncia no
uso das TIC para fins de
ensino ou aprendizagem
na sala de aula.

Pergunta2  Pergunta3

Pergunta 4

Implemento as TIC como
ferramenta de apoio a
métodos e tarefas de
ensino comuns e sou
capaz de adaptar a minha
prética docente para
criar novas experiéncias
de aprendizagem para os
meus alunos.

o de conteidos digitais

Pergunta 5

Comunicagdo e colaboragdo digitais

Pergunta 6

Uso as TIC para apoiar 0

ensino e a aprendizagem.

Necessito de mais
competéncias para
implementar as TIC a fim
de melhorar a minha
prética docente e a
aprendizagem dos meus
alunos.

Pergunta 7

Cidadania digital
Pergunta 8

Desenvolvo estratégias
de ensino e
aprendizagem baseadas
nas TIC para melhorar a
minha pratica docente e
refletir regularmente
sobre a utilizagdo
relevante destas
estratégias.

A

Pergunta10  Per

Pergunta 9

Reflito sobre a minha
pratica docente baseada
nas TIC através da
avaliagdo critica e
sistematica dos processos
de ensino e aprendizagem e
reformulo as minhas
estratégias de ensino em
conformidade.

Pergunta seguinte



TET-SAT

Pergunta 1

Pergunta 2

Pergunta3  Perguntad

Comunicagdo e colaboragdo digitais

Pergunta5  Pergunta6

Capacidade para gerir uma sala de aula digital e alunos que trabalham com as TIC

Quando procuro gerir a

minha sala de aula em
que os alunos usam

computadores e outros

dispositivos, sinto por
vezes dificuldade em
manter o controlo.

4 Pergunta anterior

Tenho pouca ou
nenhuma experiéncia na
gestdo de uma sala de
aula em que os alunos
usam computadores e

outros dispositivos. Sinto-

me mais confiante a usar
ferramentas de ensino
tradicionais (ndo
baseadas nas TIC).

Fago uma gestao eficaz
de uma sala de aula em
que os alunos usam
diferentes dispositivos e
sou capaz de responder
as necessidades
individuais dos alunos
(técnicas e de
aprendizagem).

Cidadania digital

Pergunta7  Pergunta8

Sou capaz de gerir uma
sala de aula em que os
alunos usam
computadores e outros
dispositivos, sobretudo
no que toca a

organizagao do processo,
mas menos em termos de

apoio eficaza
aprendizagem dos
alunos.

Pergunta9  Pergunta10  Per

Sou capaz de gerir alunos
que usam diferentes
dispositivos na sala de aula
e de apoid-los na sua
aprendizagem.

Pergunta seguinte



TET-SAT

\ W7

Utilizagdo e producdo de contelidos digitais
Pergunta 14

Pedagogia digital
~ Pergunta 13

a8

Pergunta 15

Pergunta 16

Pergunta 17

Conhecimento, entendimento e aplicagdo pelos professores de direitos de autor e licengas

Aplico corretamente os
direitos de autor e as
licengas a informacgdo e
aos contetdos
educativos que
crio/encontro/partilho e
ensino aos meus alunos
sobre direitos de autor e
licengas (acesso livre e
licengas livres como aa
licengas Creative
Commons).

4 Pergunta anterior

Guardado pela Ultima vez

Sei que alguns dos
contetidos que encontro
na Internet poderdo
estar sujeitos a direitos
de autor, mas nao sei
determinar que
materiais posso reutilizar
ou nao.

Tenho conhecimentos
basicos das diferencas
entre direitos de autor e
as licengas Creative
Commons, mas nao
tenho a certeza de como
aplica-los na pratica. Nao
dou atencdo a este
aspeto com os meus
alunos.

Q N

\

Comunicagdo e colaboracdo digitais  Cidadania digital

Certifico-me de que os
meus alunos aplicam
corretamente os direitos
de autor e as licengas
(acesso livre e licengas
livres como as licengas
Creative Commons) (de
acordo com a sua idade),
tal como eu fago quando
crio/encontro/partilho
informagdes e contetidos
educativos. Difundo e
promovo o uso de

Esforgo-me por aplicar
corretamente os direitos de
autor e as licengas a
informacgdo e aos
conteudos educativos que
crio/encontro/partilho, mas
nem sempre tenho a
certeza sobre a melhor
forma de os respeitar na
prética.

Pergunta seguinte

Conclulu 0/30 Perguntas



TET-SAT X

= s

I;édégogi

Pergunta 18 Pergunta 19 Pergunta 20 Pergunta 21 Pergunta 22 Pergunta 23

Considerar diferentes formatos e canais de comunicacdo em fungao do publico-alvo (alunos, professores, encarregados de educagdo), dos contextos (dentro e fora da sala de aula) e dos objetivos
de aprendizagem

Escolho diferentes Uso alguns canais de Quase nunca uso canais Escolho formatos e canais Analiso e avalio o publico,
formatos e canais de comunicagdo digitais de comunicagdo digitais e de comunicagdo em os contextos e os objetivos
comunicagao incluindo as (como correio eletrénico, redes sociais para fungdo do publico, dos de aprendizagem e escolho
redes sociais, em fungao redes sociais, sistemas de comunicar com os contextos e dos objetivos as ferramentas de

do publico-alvo gestdo da aprendizagem) alunos, os encarregados de aprendizagem, e sei comunicagdo em
(professores, alunos, para comunicar com de educagdo ou os criar ambientes de conformidade, ou crio e
encarregados de professores e/ou alunos. professores. comunicagao para uma modero o meu préprio
educagdo). atividade pedagégica. ambiente de comunicagao.

Pergunta anterior Pergunta seguinte

Guardado pela Gltima vez Concluiu 0/30 Perguntas




TET-SAT

Pedagogia digital

Pergunta 24

Pergunta 25

Utilizagdo e produgdo de conteddos digitais

Pergunta 26

Pergunta 27

Pergunta 28

Conhecimentos e competéncia dos professores para interagir corretamente em linha

Conhego algumas normas
basicas de
comportamento ao
comunicar com terceiros,
utilizando ferramentas
digitais, mas tenho
dificuldade em aplicar as
regras em diferentes
contextos.

4 Pergunta anterior

Guardado pela dltima vez Concluiu 0/ 30 Perguntas

Conhego mal as regras e
os comportamentos a
adotar ao comunicar em
linha.

Incentivo os meus alunos
a refletirem sobre o seu
comportamento em linha
num conjunto de
contextos diversos.

4

Comunicagdo e colaboragdo digitais = Cidadania digital
Pergunta 29

Pergunta 30

Conhego os principios da
netiqueta e sou capaz de
adaptar o meu
comportamento em
funcao de diferentes
contextos.

Possuo estratégias para
detetar o comportamento e
a netiqueta dos alunos em
linha, respondo com
sensibilidade e contribuo
para a sua melhoria, se
necessario.

Pergunta seguinte



TET-SAT
_ '

Pedagogia digital  Utilizacdo e produgdo de conteddos digitais Comunicagdo e colaboragdo digitais Cidadania digital

/'\

< Pergunta24  Pergunta25  Pergunta26  Pergunta27  Pergunta28  Pergunta29  Pergunta 30

Ter em conta o impacto das TIC sobre o meio ambiente,

Estou ciente de que a Ajudo os alunos a adotar Tomo medidas basicas Né&o sei muito bem como
tecnologia utiliza energia préticas mais ecolégicas para poupar energia a tecnologia afeta o

e recursos, que sao comasTIC. quando uso as TIC na ambiente.

limitados, e que pode ser minha pratica docente e

dificil de eliminar, mas na aprendizagem dos

isso ndo afeta o meu alunos.

comportamento.

4 Pergunta anterior

Guardado pela Gltima vez

LY
4

Estou perfeitamente a par
do impacto das tecnologias
na vida quotidiana, no
consumo digital e no
ambiente e dou 0 exemplo
em termos da adog¢do de
boas praticas.

Concluiu 0/ 30 Perguntas




Digital content use and production (Score: 40%) Back to my result

*'All": all teachers who filled in TET-SAT

1 me 0 My country (#0)

2.1. Selection and use of digital resources
100

2.4. Programming « < < > » 2.2. Creative production

2.3. Coovriaht and licences



Digital Communication and Collaboration (Score: 75%) Back to my result

*'All': all teachers who filled in TET-SAT

= ve 0 My country (#0)

3.1. Communicating using technologies and social media
100

3.4. Collaboration through ICT « > > » 8.2. Sharing information and resources with students

3.3. Online participation



Plano de acao para apoiar os professores

Identificar as
necessidades de
formacédo dos
professores

a) A equipa de
coordenacdao deve
investigar as necessidades
de formacéo dos
professores, tendo em
conta as necessidades
especificas de todas as
disciplinas do curriculo
escolar.

b) A equipa de
coordenagéao deve dar
prioridade as necessidades
em cada dominio.

c) A equipa de
coordenagéo pode
identificar as oportunidades
de formac&o existentes ou
propor novas oportunidades
de formacéo

Inquérito,
TET-SAT

Resposta as
necessidades dos
professores

em relacao a
melhoria das
competéncias
digitais



Medidas de apoio

Colaboracdao com os organismos de formacao de professores (necessidades, TPACK, dimensdes
técnicas e pedagdgicas)

Formacao obrigatdria de todo o pessoal, tanto incial como continua.
Tempo para explorar as ferramentas TIC e experimenta-las na aula.

O reconhecimento pelos Estados-Membros dos instrumentos e da avaliacdo e recompensa
existentes.

E essencial a afetacdo de um coordenador digital por escola.
A colaboracao entre professores é crucial.

Colaboracdo com partes interessadas externas (outras escolas, universidades, centros/equipas
de investigacao, decisores politicos, empresas, ONG, sindicatos de professores e associacdes de

pais)



Participacao dos alunos e dos pais

Vamos refletir... Duracdo: 5 minutos

Analisar quais as formas como os alunos e os pais estao - e podem estar - envolvidos na

execucao da estratégia de transformacao digital da sua escola

g

1. No vosso grupo, reflictam sobre o tema.
2. Anote 0s seus pensamentos num papel.

3. Debate em plenério.




Apoio aos estudantes e aos pais

Definigcdo de envolvimento e participagéo dos alunos e dos pais

LADDER OF PARENT PARTICIPATION

1. MANIPULATION

Parents are interviewed
about the risks of the
internet and how the
school should protect their
children

Non-participation

Parents are asked to
buy a certain software
for their children. The
school asks them in a

meeting where they

explain why they chose
this specific one, and
they can ask questions

4. ASSIGNED
BUT INFORMED

A parent is invited to be a member of
an internet policy board of the school
with teacher members

2. DECORATION

3. TOKENISM

=  Showcasing the parent tools to be used for / communication platform
- who has donated to parent-teacher for parents (WhatsApp
the school foundation communication, they give | ] I group, blog, Facebook

most on the website page, etc.)

5. CONSULTED 7. PARENT
AND INFORMED INITIATED AND
Parents are offered a DIRECTED

variety of potential online Arranging a

their opinion and the

teachers decide

Degree of participation

Teachers offer a number of
potential digital tools to be
used by their children for
learning, and after a
discussion the parents and
teachers make joint

I ——
2)3) « JEPE)T) ¢

The school's parent organisation see
the need to replace the platform used
for communicating between families,
students and the school. They ask for
an appointment with the teachers
and the school head, present their

.decision on the ones to buy '?‘ preferred options, and they make a
)
(/
%

and use decision together.

6. TEACHER 8. PARENT
INITIATED SHARED INTIATED SHARED
DECISION WITH DECISION WITH
PARENTS TEACHERS

After Arnstein 1969



Apoio aos estudantes e aos pais

Definicdo de envolvimento e participagéo dos estudantes

Hart's (1992) Ladder of Participation

Students would like to have new approach to the project week of the school, building a 8. Child-initiated,
lasting and widely disseminated digital presence. They meet the teachers and the school shared decisions
leader, present their plans, and they make a decision together. with adults

# 7. Child-initiated

Having a student blog or other digital platform for among and directed

6. Adult-initiated,
shared decisions
with children

The teacher offers a list of topics students have to create a simple blog about,
and each child can decide what they choose.

Students can give their opinion on a number of classroom IT tools, 5. Consulted
and teachers decide on which ones will be used at the end. and informed

uonedionsed jo saaibag

The school has a project week. All classes are asked to create
a project using online research tools and also creating a digital
presentation (film, website or similar). At the beginning of the
week they receive all necessary information and they also have
the opportunity to ask questions of clarification.

L R RN

Showcasing the winners of national student
contests on the website.

A child is invited to be a member of an internet

2.D atl
NaOpaon policy board of the school with 5 teacher members.

uopedioned-uoN

Children are asked to talk about friends who became

iMm lat i i
anipulation addicted to video games.

Qo)



Apoio aos estudantes e aos pais

Reflictamos sobre as Duragéo: 10 minutos
necessidades e as lacunas...

Como poderia melhorar as suas oportunidades actuais?
- inclusao (etnia, lingua, religidao, idade)
- verdadeira parceria
- mente aberta

1. No seu grupo, reflictam sobre estas questodes.
2. Anote 0s seus pensamentos num caderno.

3. Debate em plenario.




Apoio aos estudantes e aos pais

Boas prdticas

« Pensamento baseado nos activos (Asset-based Thinking)!

« Em gue é que os pais e os alunos podem contribuir ?

« Elevado nivel de competéncias digitais em certos dominios

« Estudantes - conhecimento alargado das tendéncias, advocacy dos pares
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Introducao

Principais desafios - A no¢do de bem-estar digital e
conceitos associados

DIGITAL
Ja alguma vez pensou na forma como a Internet e a E CITIZENSHIP
tecnologia o fazem sentir? EDUCATION
gia o f HANDBOOK
O bem-estar digital diz respeito a forma como a Internet e a
tecnologia nos podem fazer sentir. -
| B A
. . o : , %  RIGHTS .
Estar online tem impacto nas nossas emoc¢Ges, bem como na A & v‘! ry =l
. , SNV N @ T N £
nossa salde mental e fisica e no nosso bem-estar. EHWELL-BEING = i |
S ONLINES | ONLINE

L

-4 H H P H Fonte: https://www.coe.int/en/web/digital-citizenship-education/-
O quadro de Educacao para a cidadania dlgltal desenvolvido /2022-edition-of-the-digital-citizenship-education-handbook
pelo Conselho da Europa considera o bem-estar digital como
um dos principais pilares da educacao para a cidadania digital.



Introducao

Principais desafios - A nogdo de bem-estar digital e
conceitos associados

O QUE PENSA QUANDO
OUVE FALAR DE BEM
ESTAR ONLINE?




Introducao

Principais desafios - BEM-ESTAR ONLINE

A nogGo de bem- Etica e empatia
.. Saude e bem-estar

estar dlglt(J/ Presenca eletrénica e

comunicagao

DIREITOS ONLINE
Participagao ativa

ESTAR ONLINE

Acesso e inclusdo - -
Direitos e responsabilidades

Aprendizagem e criatividade

. ' L Privacidade e seguranga
Literacia medidtica e da

informacdo Sensibilizagao dos

consumidores

\_/

Quadro de educagdo para a cidadania digital (Adaptado de Richardson & Samara, 2020)



Introducao

BEM-ESTAR ONLINE e e~ sy ~ R .
Etica Deflnlgao: A ética sao os principios morais que regem o comportamento das pessoas € a

forma como conduzem as actividades da vida.

Nos ambientes digitais, o comportamento aceite desvia-se frequentemente do que é ético
e o comportamento nao ético parece ser encorajado em certos grupos sociais.

Exemplo: O assédio moral é uma manifestagao frequente de

comportamentos pouco éticos.

Acgdo necessaria: A estratégia da escola deve definir regras para garantir um entendimento comum do que é aceite
como moralmente bom ou mau no contexto escolar, o que pode colidir com as expectativas de todos os
intervenientes na escola.

E indispensavel uma acdo estratégica de prevencdo do assédio moral.



Introducao

BEM-ESTAR EM ONLINE .« o . s . s
ET I Definicao: A empatia é a capacidade de compreender ou perceber o que outra pessoa esta
a sentir a partir do quadro de referéncia dessa pessoa.

A empatia e a ética baseiam-se nos valores da dignidade humana e dos direitos humanos,
que, combinados com competéncias como a escuta, a observagdo e a cooperagao,

permitem a percecao de uma realidade com muiltiplas perspectivas e o envolvimento com
a diversidade dos outros.

Acdo necessaria: A estratégia das escolas deve prever esta compreensdao mutua, tendo em conta que, numa

percentagem cada vez maior de escolas, o quadro de referéncia dos professores difere largamente do dos alunos e
das suas familias.

A estratégia escolar deve encontrar um meio-termo com os alunos e as suas familias.



Introducao

Defini¢do: A salde e o bem-estar abrangem um vasto leque de temas e desafios - o
impacto socio-emocional através de interac¢des humanas modificadas, a recolha e o
tratamento de dados e aspectos relacionados com a saude, desde a ergonomia até aos
dados pseudo-médicos encontrados online.

BEM-ESTAR ONLINE

Saude e bem-estar

Exemplos: falta de sinais nao verbais, dores de cabeca, visao turva, olho seco e

sensibilidade a luz devido a longas horas em frente a um ecra de computador. ...

Ac¢ao necessaria: As estratégias das escolas devem assegurar que o impacto negativo da comunicac¢ao digital seja
contrabalangado com meios de comunicagao offline.

Dados e informacdes: Estratégia rigorosa de gestdo de dados para garantir que a escola apenas trata os dados
necessarios.

Saude: ter em conta o tempo de ecra, a ergonomia, as luzes adequadas e as medidas preventivas, como exames
fisicos e oftalmoldgicos regulares, ...



Introducao

Definigao:
BEM-ESTAR ONLINE

A presenca eletrénica é a forma como mantém a sua presenca online e estende-se as suas

Presenca eletrénica e

comunicagio qualidades pessoais e interpessoais que o orientam na manuten¢ao da sua reputagao

digital e identidade digital. Dependendo do tipo de comunicacdo, a presenca eletrdnica
pode ser negativa ou positiva.

As suas competéncias sociais e cognitivas para criar a sua reputacao digital também
podem aumentar ou diminuir a sua presenca eletrénica.

Agdo necessaria:
Definir as fronteiras entre a vida escolar e a vida privada para todas as partes interessadas da escola.

Proteger os direitos e as liberdades individuais e, ao mesmo tempo, incluir uma estratégia de reforco das capacidades
qgue ajude a criar uma presenca eletrdnica, especialmente dos professores, que seja congruente com os valores
fundamentais da escola



O papel dos dirigentes escolares

Ja pensou no papel dos diretores das escolas na promogdo do bem-estar digital?

Um elevado nivel de bem-estar digital é a base da nossa capacidade para:
Self-fulfilment

] ) Sle" ; needs
* realizar o nosso pleno potencial; porrera
full potential, including
® |idar com as tensdes didrias do nosso ambiente; creative actvtes perchola
Esteem needs: sychological

prestige and feeling of accomplishment needs

trabalhar e comunicar de forma produtiva e frutuosa;
Belongingness and love needs:
intimate relationships, friends

® dar um contributo significativo para a nossa comunidade. .
Safety needs: Basic
sequrity, safety needs

O papel dos diretores das escolas consiste em fornecer o enquadramento necessarios
para salvaguardar e apoiar o bem-estar durante o desenvolvimento da estratégia de
transformacgao digital.

A hierarquia das necessidades de Maslow. Fonte: Kit de ferramentas DigiLEAD

O nivel de bem-estar digital pode ser associado a hierarquia de necessidades de
Maslow e esta hierarquia pode orientar os dirigentes escolares no
desenvolvimento de ac¢des estratégicas relacionadas.



Metodologias e ferramentas

Duragéo: 10 minutos

No seu grupo, discuta e reflicta sobre estas questdes.

Como é que o bem-estar digital pode ser avaliado nas escolas?
Que actividades especificas podem ser implementadas nas escolas para promover o bem-estar digital?

Quais sdo os principais desafios, limitacbes e problemas relacionados com a implementacdo do bem-estar digital nas
escolas?




Metodologias e ferramentas

A ferramenta SELFIE ndo tem uma secc¢ao especifica dedicada ao bem-estar, mas as escolas podem personalizar as dreas
e as perguntas, pelo que pode ser utilizada para ter uma visao global da situagao, constituindo a base das estratégias de
melhoria.

Como avaliar a Todos tém acesso adequado a todas as plataformas e ferramentas utilizadas na
situacdo atual na  escola?
escola?

Existem disposicdes adequadas para ser desligado?

Existe uma sensacdo de sobre-exposicdao ao ecra ou o tempo de ecra parece ser
adequado?

Alguém ja teve experiéncias no contexto digital da escola que nado o fizeram sentir-se
seguro?

Existe uma pessoa de confianga a quem possam recorrer caso se sintam inseguros ou
prejudicados (por alunos, professores ou outros)?

Sentem que a sua vida fora da escola estd protegida da vida escolar?



https://education.ec.europa.eu/selfie

Metodologias e ferramentas

Os diretores das Que dados sao recolhidos pela escola sobre os alunos e as suas familias, sobre os
escolas também professores e outros profissionais da escola e com que objetivo?

devem considerar

as seguintes Que dados dos utilizadores sao tratados por fornecedores terceiros - uma plataforma
questoes: educativa governamental ou um servigo privado - e como é assegurado o direito a ser
esquecido?

Quais sao os potenciais facilitadores e factores de risco do ambiente fisico da escola?

Existem meios para conhecer a situacao familiar dos estudantes?

Os dados qualitativos podem complementar esta informagdo: Organize grupos de discussao que incluam todas as
partes interessadas, incentive os professores a falar sobre o bem-estar nas suas salas de aula e certifique-se de que
todos tém um espaco livre de juizos de valor para partilhar as suas experiéncias.



Aspectos fundamentais: Dar prioridade a privacidade, a saude, a seguranca e ao bem-estar

Privacidade

Seguranca dos dados

* Aplicar medidas soélidas de protecao de dados, incluindo armazenamento seguro, cifragem e controlos de acesso
para salvaguardar os dados dos alunos e do pessoal.

Consentimento e transparéncia

* Obter o consentimento explicito para a recolha de dados e comunicar claramente a forma como os dados serao
utilizados, armazenados e partilhados. Fornecer aos individuos transparéncia relativamente aos seus direitos e as
praticas de privacidade em vigor.

Conformidade

* Assegurar a conformidade com os regulamentos de privacidade relevantes, como o Regulamento Geral sobre a
Protecdo de Dados (RGPD) na Unido Europeia, e desenvolver politicas que abordem as violacdes de dados e a
resposta a incidentes.



Aspectos fundamentais: Dar prioridade a privacidade, a saude, a seguranca e ao bem-estar

Seguranca

Sensibilizagdo para a ciberseguranca

* Educar os alunos e o pessoal sobre a seguranca online, as ciberameacas e as melhores praticas para proteger as
informacdes pessoais e os dispositivos.

Infraestrutura segura

* Implementar medidas robustas de ciberseguranca, incluindo firewalls, redes seguras e software antivirus, para
evitar acessos nao autorizados e violagdes de dados.

Respostaa incidentes

* Desenvolver protocolos para responder eficazmente a incidentes de ciberseguranca, incluindo procedimentos de
comunicacao, investigacao de incidentes e planos de recuperacgao.



Aspectos fundamentais: Dar prioridade a privacidade, a saude, a seguranca e ao bem-estar

Saude e bem-estar

Gestao do tempo de ecra

* Incentivar um equilibrio saudavel entre o tempo de ecra e as actividades fora do ecra. Fornecer orientacdes aos
educadores, alunos e pais para promover pausas, movimento fisico e cuidados com os olhos durante a
aprendizagem online.

Cidadania digital

* Fomentar um comportamento digital responsavel e ético, promovendo interac¢des respeitosas online, a literacia
digital e competéncias de pensamento critico.

Apoio a saude mental

» Oferecer recursos e apoio a estudantes e educadores, incluindo o acesso a profissionais de salide mental, servicos
de aconselhamento e orientacdo sobre a gestao do stress e do bem-estar no ambiente de aprendizagem digital



Aspectos fundamentais: Dar prioridade a privacidade, a saude, a seguranca e ao bem-estar

Etica e equidade digital

Inclusao digital

* Assegurar a igualdade de acesso de todos os alunos aos recursos e tecnologias digitais, combatendo a fratura
digital e prestando o apoio necessario aos alunos desfavorecidos.

Utilizacao ética da tecnologia

* Promover a utilizagao responsavel e ética da tecnologia, abordando questdes como o plagio, a violagdao de direitos
de autor e os direitos digitais.

Pegada digital

* Educar os alunos sobre as implicacdes a longo prazo da sua pegada digital e a importancia de manter uma presenca
positiva online.



Dar prioridade a privacidade, a saude, a seguranca e ao bem-estar

Estratégia de transformacdo digital da Noruega:

Medidas de protecao da privacidade

* Obter o consentimento explicito para a recolha, armazenamento e processamento de dados

* Informar os alunos e os pais sobre os seus direitos relativamente aos seus dados pessoais

* Elaborar directrizes e regulamentos para as escolas, a fim de garantir o cumprimento da legislacdo em matéria de privacidade.
Iniciativas de saude e bem-estar

* Promover um tempo de ecra saudavel

* Salientar a necessidade de pausas, de atividade fisica

* Fornecer recursos e apoio para a saude mental, incluindo o acesso a conselheiros ou psicélogos

* Promover a cidadania digital, o comportamento responsavel online e a ética digital

® Educar os alunos sobre o impacto das acc¢Oes digitais, promover relacdes sauddaveis online e fomentar a empatia e o respeito nas
interaccOes digitais.

Medidas de seguranca
* Implementar sistemas e redes seguros, incluindo firewalls, mecanismos de autenticacdo fortes e protocolos de encriptacao

* Fornecer formacdo e recursos para educar os alunos e o pessoal sobre os riscos de ciberseguranca e as melhores praticas.



Como juntar todos estes elementos?

Elaborar uma estratégia e um plano de a¢ao que inclua acgées recomendadas:

1. Executar o exercicio de balango acima descrito.

2. Organizar inquéritos e debates de grupos de reflexdao entre a dire¢cdo da escola, os professores, os alunos e os pais

3. Desenvolver um cddigo de conduta que abranja os elementos mais importantes para o bem-estar digital, incluindo
d. regras de tratamento de dados e de protecdo da vida privada; E ﬂ

b. regras de comunicagao;

C. uma forma segura de tratar as queixas de modo a garantir que as intimidacGes, os abusos ou outras ac¢des
inadequadas de qualquer parte possam ser comunicados e tratados com seguranca;

d. estabelecer um processo de decisdo em colaboracdo para avaliar e atualizar regularmente o cddigo de conduta.

4. Desenvolver uma estratégia de colaboracdo com os fornecedores de software e hardware para garantir o bem-estar
digital.
5. Desenvolver uma estratégia de reforgo das capacidades para promover a colaboragdo, o pensamento critico e outras

competéncias de cidadania ativa dos professores, bem como a sua compreensdo da diversidade cultural e do seu
impacto na comunicacdo e no bem-estar digital.



Exemplos de boas praticas

Educadores para o bem-estar digital

Manual de Educacao para a

Cidadania Digital do Conselho da

Europa

Projeto financiado pela UE para aumentar a capacidade dos
docentes e professores para integrar a educacao digital de
forma a promover o bem-estar digital dos estudantes

Este manual destina-se a professores e pais, decisores no
dominio da educacao e fornecedores de plataformas e
oferece informacgdes, ferramentas e boas praticas para
apoiar o desenvolvimento de competéncias para capacitar
e proteger as criancas, permitindo-lhes viver em conjunto
como iguais nas actuais sociedades democraticas
culturalmente diversas, tanto online como offline.


https://www.digital-wellbeing.eu/
https://ec.europa.eu/newsroom/just/items/672450
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